
ITSicherheit
...an Land und an Bord



Wer bin ich?
Carsten John
c.john@lsrisk.de
T: +49 421 958014332 M: +49 1520 8993332

Baujahr: 1966
Wohnort: Bremen
Jobbeschreibung: ITSecurity Consultant

Studium der Nachrichtentechnik
CCNA
CompTIA Security
ISO27001LeadImplementor
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Die Lampe & Schwartze Gruppe
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Wer sind die Angreifer?
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Wer sind die Angreifer

Die aktuellen Cyberangriffe gehen i.d.R. von einer der folgenden Angreifergruppen
aus:
▶ Staatliche Akteure (Spionage, Sabotage, Zersetzung)
▶ Staatliche Akteure (Devisenbeschaffung)
▶ Aktivisten / Terroristen
▶ Kriminelle
▶ Industriespione

Im maritimen Bereich kommen u.U. noch andere interessierte Gruppen, wie
Schmuggler oder Piraten hinzu.
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Wer sind die Angreifer?
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Wer sind die Angreifer?

Quelle:Bundekriminalamt, Bundeslagebild Cybercrime 2023, Seite 16
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Maritime Wirtschaft im Fokus

Der ”normale” Mittelstand ist in erster Linie von Kriminellen / Erpressern bedroht.

Die maritime Wirtschaft muss auch mit Angriffen anderer Akteure rechnen:
▶ Staatliche Akteure
▶ Aktivisten / Terroristen
▶ Organisierter Drogenschmuggel

... an Land und an Bord
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Maritime Wirtschaft im Fokus
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Angriffspunkte an Bord
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Herausforderungen an Bord

An Bord kommen viele zusätzliche Herausforderungen dazu.

Angriffe auf die Navigationssysteme, die Steuerungen von Hauptmaschine oder
Ballastsystem können weitreichende Folgen haben.

Experten zur Eindämmung / Behebung der Krise sind nicht mal eben um die Ecke,
sondern im Zweifelsfall erst im nächsten Hafen zu haben.
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UR E26/E27

Seit dem 1.1.2024 gelten für Schiffsneubauten (>500 BRZ) die IACS URs:
▶ E26 ”Cyber Resilience of Ships”
▶ E27 “Cyber Resilience of OnBoard Systems and Equipment”

E26 bezieht sich also auf die grundsätzliche Auslegung (z.B. Netzwerktopologie
etc.), E27 betrifft die technischen Systeme, also IT und OT Komponenten.
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UR E26
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UR E27
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Fragen?


